Risk- och sarbarhetsanalyser, krisberedskapsplaneringar och
krisovningar for kommunal VA-verksamhet

Genom att systematiskt arbete med sakerhets- och beredskapsfragor for VA-verksamhet dkar mojlig-
heten att bade fa driftsakra anlaggningar och en bra formaga att hantera ovantade handelser.

Nedan ges forslag pa vad som kan ingd i ett systematiskt sakerhetsarbete. Vi pa WSP kan vara be-
hjalpliga med allt fran ett helhetskoncept till utvalda delar. Det ar dock viktigt att poangtera att kom-
munens delaktig och engagemang ar betydelsefull for att na ett resultat anpassat efter kommunens
verksamhet och behov.

Manga kommuner har fatt stod via Livsmedelsverkets kommunbesok ”Starthjalpen” och "Uppfolj-
ningen”. D& WSP arbetar pa uppdrag av Livsmedelsverket med att genomféra dessa kommunbesok
samt temadagar sa kan aven ett fortsatt arbete utifran dessa kommunbesdk erbjudas.

Kontaktpersoner:
Karin Johansson, WSP Brand & Risk, 031-72 72 859
Mats Andersson, WSP Systems, 031-72 72 550

Risk- och sarbarhetsanalys

WSP kan agera projektledare i arbetet med att ta fram en
risk- och sarbarhetsanalys for kommunens dricksvatten-
forsorjning. Livsmedelsverkets handbok utgor ett stod i
arbetet men avsteg fran metoden kan goéras om sa
onskas. For att en verksamhets risk- och sarbarhets-
analys ska vara levande och upplevas relevant kravs
personalens delaktighet. Det &r av stor vikt att risk- och
sarbarhetsanalysen skapas pa ett satt som gor att den ar
enkel att uppdatera och arbeta systematiskt med.

Krishanteringsplan En krishanteringsplan bér tydliggéra:
For att en krishanteringsplan skall nyttjas vid en handel- = Organisation
se bor den besta av enkla checklistor/rutiner. Dessa bor 0 Roller
gdrna vara i punktform och anpassade efter organisatio- 0 Mandat - befogenheter
nens olika funktioner. Larmlistor till viktiga kontaktper- 0 Ansvarsomraden
soner skall skapas sé att de ar l4ttillgangliga. 0 Avldsning

. . L . . = Telefonlistor
Krishanteringsplaner bér finnas bade digitalt och ut- = Checklistor och mallar
skrivna. Livsmedelsverket foreslar att VA-verksamheten = Informationshantering
tar fram rutiner for att kunna hantera féljande handelser; = Lokaler och utrustning
vattenburen smitta, stor lacka, elavbrott, férorening med = Materiella och personella resurser

olja/kemikalier. Genom att ha rutiner for nagra handelser
upplevs det ofta enklare att hantera aven andra handel- g, bilagor till planen bér foljande finnas:

Ser. = Nodvattenférsorjning
= Sarbara abonnenter och kontaktvagar
= Informationsmallar
= Samverkansformer
= Personalens ersattning
= Erséttning till kunder
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Krisdvning

Krisévningar ar i manga fall vardefulla att genomféra. Detta for
att brister och sarbarheter i en organisation blottas och persona-
len far en kansla for vilka fragestéallningar de kan stallas infor vid
en handelse. Krisévningar kan genomforas pa manga olika satt.
Nagra exempel &r:

Startévning
Seminariedvning
Motspelsdvning

Ovning av specifik funktion

En 6vning kan inledas med en utbildningsdel med syfte att ga
igenom organisationens krishanteringsplan.

Sékerhetsinventering av VA-verksamhetens anlaggningar

Livsmedelsverket har tagit fram en ny foérordning: Livsmedels-
verkets foreskrifter om atgarder mot sabotage och annan skade-
gorelse riktad mot dricksvattenanldggningar (LI1VSFS 2008:13).

Genom att WSP tillsammans med VA-verksamhetens personal
gar igenom anlaggningar i syfte att identifiera sarbarheter och
risker i anlaggningen kan lampliga forslag pa atgarder ges.

Sékerhetsanalys

Enligt Sékerhetsskyddslagen (1996:627) ska kommuner ha ett
nddvéndigt skydd for anldggningar/verksamhet som har betydel-
se for rikets sékerhet och ska skyddas for terrorism. Skyddet ska
dokumenteras och sammanstallas i en sakerhetsanalys. Flertalet
kommuner beddmer att VA-verksamhetens anldggningar ska
dokumenteras och analyseras i denna sékerhetsanalys. WSP kan
vara behjalplig med att ta fram underlag till sékerhetsanalysen.
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